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II 

前  言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由电信终端产业协会（TAF）提出并归口。 

本文件起草单位：中国信息通信研究院、OPPO广东移动通信有限公司、小米通讯技术有限公司、荣

耀终端股份有限公司、北京快手科技有限公司、北京三星通信技术研究有限公司、阿里巴巴（北京）软

件服务有限公司、北京微梦创科网络技术有限公司、北京三快在线科技有限公司。 

本文件主要起草人：王淞鹤、宋恺、王艳红、武林娜、杜云、陈鑫爱、李可心、邓佑军、桑明臣、

李腾、吴崇武、吴越、张倞诚、赵晓娜、肖振威、落红卫、王昕、王彬、刘艾婧、任资政、康宇、吴斌。 
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III 

 引  言  

热更新作为移动应用开发中普遍使用的一种技术方案，常用于实现代码热修复、灰度测试等业务场

景，提高了开发效率，丰富了应用场景。然而，热更新技术被恶意开发者利用，成为侵害用户权益、规

避合规监管、对抗技术检测的手段。为解决热更新技术滥用问题，需进一步明确热更新框架开发者、热

更新能力提供者的主体责任，确保热更新框架自身安全性以及服务提供过程中的规范性。 
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移动应用程序（APP）热更新框架安全服务规范 

1 范围 

本文件主要规范移动应用程序热更新框架的安全服务规范，主要分为安全要求和服务规范两方面。

安全要求主要对热更新能力实现过程中的技术安全性和可靠性提出相关技术要求，服务规范部分主要面

向企业内部使用和向第三方提供服务两个具体场景下提出规范性要求。 

本文件适用于指导热框架型开发者和服务提供者的安全能力建设，适用于监管机构、第三方测评机

构对热更新框架进行监督、评估。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 43435-2023  信息安全技术  移动互联网应用程序（App）软件开发工具包（SDK）安全要求 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

热更新  hot update 

通过动态下发并加载代码、资源、Web页面，在App或SDK不重新下载和安装的情况下，实现代码逻

辑及资源文件实时更新的技术。 

3.2  

热更新框架  hot update framework 

实现热更新能力的软件组件集合，包括提供热更新能力的开发框架、软件工具链、软件开发工具包

等。 

3.3  

热更新服务提供者  hot update service provider 

向第三方应用软件开发者提供热更新能力的企业、组织或个人。 

3.4  

热更新框架开发者  hot update framework developer 

从事热更新框架设计、开发、维护等活动的主体（企业、组织或个人）。 

4 缩略语 

下列缩略语适用于本文件。 
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APP：移动应用程序（Application） 

SDK：软件开发工具包（Software Development Kit） 

5 热更新框架使用流程图 

热更新框架使用场景可分为企业自有APP或产品使用和对外提供，企业自有APP或产品使用指企业为

满足自身产品热更新需求，自行研发或并仅限用于自身产品热更新的场景，具体如图1所示；对外提供

是指研发并通过服务或工具等形式对外提供热更新能力的场景，该场景涉及参与方包括热更新服务提供

者以及使用者，具体如图2所示。 

 

 

图1  自有APP或产品使用场景 

 

 

图2  外部提供场景 

6 安全要求 

热更新框架开发者在设计、研发热更新框架时应确保其安全性，具体应满足以下要求： 

a） 不应利用系统漏洞等方式实现APP热更新能力； 

b） 应通过数字签名等方式对热更新内容来源进行校验，确保热更新发起方身份的真实性； 

c） 涉及通过SDK形式实现热更新能力的，其安全性应满足GB/T 43435-2023第5章的相关要求； 

d） 宜通过安全传输协议（如TLS 1.3）实现热更新数据传输过程中的安全性。 

7 服务规范 
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7.1  企业内部使用 

涉及仅向企业自有APP或产品使用的热更新框架，应满足以下要求： 

a) 应针对热更新框架使用建立权限管控机制和审批流程，仅授权人员或申请授权后可以使用热更

新能力； 

b） 应记录使用热更新框架的具体日志信息（包括更新内容、版本信息、执行时间、操作人员等），

相关记录至少留存六个月； 

c） 应对热更新内容应进行内部安全审核，确保更新包体不存在已知的安全漏洞； 

d） 宜定期对热更新框架使用情况进行审查，包括使用人员、执行记录、审批流程等。 

7.2  对外能力提供 

涉及通过闭源产品向第三方提供热更新服务的，服务提供者应满足以下要求： 

a） 在热更新服务提供前，应对热更新框架使用者（以下简称为使用者）开发者资质进行审查和评

估； 

b） 在热更新服务提供前，应通过提供开发指南、开发手册等方式引导使用者正确使用热更新框架，

包括明确热更新的使用场景、技术使用红线、异常处理及安全事件说明等； 

c） 在热更新服务提供前，应与使用者通过合同等方式，约定热更新能力使用范围，并明确双方在

热更新过程中需履行安全职责和义务； 

d） 宜向热更新框架使用者提供标准化的代码开发模版，引导使用者正确开展环境配置、初始化、

功能调用和调试等操作； 

e） 涉及提供代码或组件更新的，应提供内容签名校验能力，确保热更新内容的完整性、不可否认

性； 

f） 宜对异常热更新行为进行监控（如频繁热更新、后台静默更新等）； 

g） 宜集成授权弹窗组件，在APP首次调用热更新框架前向用户申请授权； 

h） 应定期开展漏洞发现活动，当发现自身存在漏洞时，应制定漏洞修补方案，并提醒使用者及时

更新修复； 

i） 应建立应急响应机制，对涉及利用热更新框架引发的安全事件，应配合监管机构进行技术溯源。 
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